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Configuration du VPN Windows (Client shrew)

Dans cette version VPN, vous avez simplement a configurer le client shrew. Vous n'avez plus a
paramétrer de connexions PPTP. Dans le cadre du passage de 'ancienne version VPN (avec
connexion PPTP), n'oubliez de mettre a jour le client shrew si ce dernier a une version antérieur a

2.2.0

Si cela est nécessaire vous pouvez télécharger le client IPSEC Shrew sur
http://www.shrew.net/download et I'installer le (les droits administrateurs sont nécessaires). Le
fichier a un nom du genre vpn-client-2.2.0-release.exe (pour windows)

Voila comment vous pouvez vérifier la version de votre logiciel shrew
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Importation de la configuration (méthode automatique)

Lancer « Shrew Access Client ». De 1a vous pouvez installer tout manuellement ou alors importer le

fichier joint (exemple avec le fichier vpn_14.vpn). Une fois importé, vous pouvez
effectuer la connexion.
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8 VPN Access Manager
File Edit WYiew Help

Conneck add Modify  Delete

(O]

vpn_14

Méthode de configuration manuel ou de vérification

Le serveur a joindre pour la connexion VPN est vpnl14.univ-fcomte.fr

VPN Site Configuration E|

General | Client | Mame Resolution | Authenticatic 4 *

Remote Host

Haost Mame ar [P Address Port

] 4. univ-foombe. f | | EDDI
Auto Configuration ike config pull W |
Local Host

Adapter Mode

| I1ze a wirtual adapter and azzsigned address | w |

RATLI Ohbtain Autormatically
Address | |
M etmaszk. | |

[ Save ][ Cancel J
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NAT Traversal : Enable
IKE Fragmentation : Enable

VPN Site Configuration |z| VPN Site Configuration g
General | Client | MWame Resolution | Authenticatic 4 * | General | Client | Mame Resolution | Authenticatic 4 *
Firewall Options OMS I;-.-'\-"|N5-i
AT Traversal _ _
——E Enable DMS Obtain Automatically
MAT Traverzal Port | 4500 s R - | |
" erver Address
F.eep-alive packet rate 15| Secs
F F I—I Server Address #2 | |
i bl e
IKE Fragmeniation i Server Address #3 | |
b aimum packet size 1000 Bytes T R o | |
Other Dptions [ Obtain Automatically
Enable Dead Peer Detection DMS Suffix |univ-fu:u:-mte.fr |
Enable ISAKMP Failure Motifications
Enable Client Login B anner
Save ] [ Cancel ] Save ] [ Cancel

Méthode authentification : Mutual RSA + Xauth
type d'identification : ASN.1 Distinguished name
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VPN 5ite Configuration

| Client | Mame Hesu:-lutiu:un| Authentication | Phage € *

VPN 5ite Configuration

| Client | Mame Resolution | Authentication | Phase ¢ *

Authentication kethod | hutual BS54 + #auth L I

|dentification Type

Authentication kMethod | hutual BS54 + #auth Lvs I

ocal ldentiny | Femate [dentity |Eredentials|

Local ldentity | Remote Idertity | Credentials | | L

|dentification Type

| ASN.1 Distinguished Mame v |

| A5M.1 Distinguished Name v |

&5M.1 O Sting

A5M.1 DM Sking

Use the subject in the client certificate

Usze the subject in the received certificate
but don't compare it with a zpecific vaue

Save ] [ Cancel

Save l [ Cancel

Il faut mettre trois fois, le méme fichier avec un certificat p12

VPN Site Configuration

| Client || Name Resolution | Authentication | Phase ¢ *

Authentication kethod | kutual BSA + =auth

|

Server Lerificate Autority File
[franck-cert.p12

I_:I_ien_t_ I:ertific_.?_te_e File
:franck-cert. ple

Client Private Kﬁg,l File
[franck-cert.pl2

Pre Shared Key

i_l:cu:al Identity | Remate Identi.t._l,.l| Credentialy

[ Save

][ Cancel ]
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VPN Site Configuration

|“r-\lame Fesolution | -.-’-'-.uthentin::atin:nn! Phaze 1 |

Fropozal Parameters

Exchange Type
DH Exchange
Cipher Algarithm
Cipher Eay Length
Hazh Algonthm
K.ep Life Time limit

K.ep Life Duata limit

Pha: 4 ¥
| miair w |
feez @
| 3des v |

Bits
| sha2-384 v/

86400 | Secs
0 Kbytes

[ ] Enable Check Point Compatible Yendar 1D

[

Save I [ Cancel

VPN Site Configuration

Propozal Parameters

Tranzform Algorithm
Tranzfarm Key Length
HRAT Algarithim

FFS Exchange
Compress Algaorithm
K.ep Life Time limit

F.ey Life Data lirnit

:.-“-‘-.uthenticat-i;n I .Eﬁase_'l] Phase 2 i_ﬁl:mcy- h

I auto bl |
Bits

| auto b i

| disabled v|

| disabled v|

3600| Sees

0 | Ebytes

L

Save

] [ Cancel

Etablir la connexion

En login entrer votre identifiant ent@ufc , vous pouvez remplacer ufc par le nom de votre realm

En mot de passe utilisez votre mot de passe Ent.

Dans les exemples ci-dessous, le nom de login pour Franck Jacob est fjacob@ufc

+* VPN Connect - vpn_14.vpn

Connect [Netwnrk [

Credentialz

config loaded for site "wpn_14.vpn'

|1zername | fjacobl@ufc

FPazzward | (1111

Connect

Exsit ]

I
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Voila ce que 1'on obtient lorsque la connexion est établie

+* VPN Connect - vpn_14.vpn

Conrect m;twalzl

zerver cert configured

client cert configured
client key configured
bringing up tunnel ..
AR ice configured
tunnel enabled

Credentials

[>

3

|lzemame |r5-'

Pazsword |

Dizgconnect
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