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Configuration du client IPSEC SHREW

Télécharger le client IPSEC Shrew sur http://www.shrew.net/download et installer le (les droits
administrateurs sont nécessaires). Le fichier a un nom du genre vpn-client-2.1.7-release.exe (pour
windows)

Les icones ne sont pas présent mais vous avez un répertoire dans « tous les programmes » « shrew
soft vpn client » ou « c:\Programmes\ShrewSoft\VPN Client » ou
« c:\Programmes Files\ShrewSoft\VPN Client »

X
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http://www.shrew.net/download
file:///c:/Programmes

Importation de la configuration (méthode automatique)

Lancer « Shrew Access Client ». De 1a vous pouvez installer tout manuellement ou alors importer le
fichier joint (exemple hamelin_marc_cri_perso_PPTP.vpn). Une fois importé, vous pouvez
effectuer la connexion.

[~ —
% y #:3 Shrew Soft VPN Ac nager E=SRE
[ #) Shrew Soft VPN Access Manager el ilme| | £ Sh s
| - = =

|[ File Edit View Help [File] Edit View Help

Connect =3

t ‘ Add Import

Export

Preferences
Exit

Shrew Soft VPN Access Manager

File Edit View Help

4 € Import VPN File

@-Q-vlﬂ » Bibliothéques » Documents » Rechercher dans : Documnents O

Organiser » MNouveau dessier =~ 0l @
N Beicchormeent Bibliothéque Documents 5 )
rganiser par: Dossier ¥

Inclut: 2 emplacements

4 Bibliothaques

[ Documents — Noem Modifié le Type Taille
[ Images esx2bouloie.univ-fcomte fr-performance...  09/12/2010 09:55 Dossier de fichiers
o Musique . gegl-0.0 13/12/2010 14:24 Dossier de fichiers
B videos microsoft 04/02/2010 09:35 Dossier de fichiers
. Shrew Soft VPN 13/12/2010 07:59 Dossier de fichiers
1% Ordinateur . sun 16/07/2010 15:10 Dossier de fichiers
:l-{' 05 = . TurboCAD11.0 fr 29/11/2010 15:29 Dossier de fichiers
5 partage (\icri-24( || shrew-194.57 91.250.vpn 13/12/2010 14:48 Fichier VPN 14 Ko |

59 commun (W72

€ Réseau
1% %200

Nom du fichier: shrew-194.57.91.250.vpn - [Shrew Soft VPN File (apn)  ~|

[ ouwiic || [ Annuler |

| File Edit View Help

F} Shrew Soft VPN Access Man_lglﬂlg.
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Méthode de configuration manuel ou de vérification

Le serveur a joindre pour Shrew et la connexion IPSEC est : 194.57.91.250 sur Besangon

VPN Site Canfiguration e

General |Elient | M ame Fesalution | Authenticatiil |

Remate Host
Puart
A00
Auto Configuration dizabled -
Local Host
Address Methad

|lze an existing adapter and curent address T]

FATLI Ohbtain Autormatically
1320 Addreszs

Hetmazk

[ Save ] [ Cancel

NAT traversal : enable
IKE Fragmentation : disable

| Generall Client | Mame B ezolution I Aithenticati] * | ¢ General | Client | Name Resolution | Authenticatic * | * |

Firewall Options WIMS A DNS

NAT Traversal [] Enable wWiKS Obtain Automatically
NAT Traversal Port 45010 WIHS Server Addresz

Keos sl ke vl 1 5 Baes [T Enable DMS Obtain Autornatically

; . OMS Server Address
I.E Fragmentation

; DS Suiffis
bl amirurn packet size 540| Bytes I

Enable Spht NS Obtain Automatically
Add

(ther Options
Enable Dead Peer D etection :
Enable ISAKMP Failure Motifications HIDEY

Enable Client Login B anner Delete

[ Save ” Cancel Save ” Cancel
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Authentication Method : Mutual RSA
Identification Type ASN.1

| Client | Mame Hesu:uluti-:un| Authentication | Phage 4 | ¢

Authentication kethod [Mutual R SA

Local ldentity | Remote Identity | Credentialz |

|dentification Type

| ASN.1 Distinguished Name

&5M.1 DN String

Use the subject in the client certificate

| Client I e Hesalutin:nn| Authentication | Phage | *

Authentication Method [Mutual FSa,

]

Identification Type

Local Identity | Femate |dentity | Credentials

| ASN.1 Distinguished Name

z)

ASM.T DM String

ze the subject in the received certificate
but don't compare it with a specific vaue

i Save

” Cancel ]

[ Save

i [ Canicel

Il faut indiquer trois fois le méme fichier

| Client I e Hesu:ulutiu:un| Authertication | Phase * | * |

Authentication Methad [Mutual S

~)

S_e_we_r Eer_tif_iu:ate .-ﬁ-.L_JtDrit_l,l F_ile_ ;
AU zers A eseaus D ocumentshtest_clisnl E]

I.:Iignt Eertifi;ate Filg .
C:hU sers R eseausDocumentshitest_clienl E]

Clignt Private ey File _
Al zers'\Reseaudt\Documentshtest_clienl E]

Fre Shared Key

| Local |dertity | Remate Identit_l,l| Credential:
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| Name Resolution | Authentication| Phass 1 | Pha * | * | Authentication | Phase 1| Phase 2 | Policy |

Proposal Parameters Fropozal Parameters

Exchange Type [main Tranzform Algornithm [esp-Sdes

OH Exchange [gr.;.up R Transform Key Length

Cipher &lgarithrm [ Ides HMAL Algarithm [ shal

Cipher Key Length - PFS Exchange | disabled

H azh &lgorithrn [ zhal Compress Algorithm [ dizabled

K.ey Life Time limit 5400 Secs K.ey Life Time linit

K.y Life Diata limit D Kbytes k.ew Life Data linit

[] Enable Check Point Compatible WYendar D

3600 Secs

0 Khytes

i Save i [ Carnicel

VPN Site Configuration [
Authentication I Phaze 1 | Fhaze 2| Falicy | Ak

IPSEC Policy Configuration

Policy Generation Level

Maintain Persiztent 5ecurnty Associations

[] Obtain Topology Automatically or Turnel Al

Femote Metwark Resource
= 17220253192 / 255.255.255.192

Add b odify Delete

[ Save ][ Cancel
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Connexion avec SHREW

Une fois mis en place la configuration (manuelle ou importation du fichier en .vpn) vous pouvez
lancer la connexion. une fois le mot de passe générique entrée, cela fonctionne.

#59 Shrew Soft VPN Connect - ha... [2=(n=0

Connect

config loaded for site ‘hamnelin_izabelle_ufr_smp_perso PPTP vpr'

configuring client settings ...
attackhed ta ke dasman ..
peer configured

izkamp propozal configured
ezp propozal configured
chent configured

zerver cert configured
client cert configured

client key configured
bringing up tunnel .
network. device configured
tunnel enabled

Digconnect Cancel

Password for hamelin_isabelle_ufr_...

Fleaze enter the pazswaord

Ok i [ Cancel

En cas de probléme vous pouvez lancer le programme de log de Shrew :

ipsect -
Raccourci

Aller dans « File » « Options » pour régler le niveau de log au maximum

&N Shrew Soft VPN Trace =

s

—

| File | Help
|i Opticns | IPSEC Service I Security Policies | Security Associations | Firewall F{ules|

- > E ~
Open Log Trace Log || Start | Stop  Restart
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Debug Ouput Options I,iE-J

Log output lewel decode - |

| Specify an IKE log filename and path
C:%Program Files\ShrewS oftPN Clienthdebug D

V| Specify a DMS log filename and path
C:\Program Files\ShrewS ofthWPN Client\debug D

| Specify an IPSEC log filename and path
C:\Program FileshS hrewsS ot PN Clisntydebugh D

Enable packet dump of decrepted [KE traffic
Enable packet dump of encrepted [KE traffic
[] Enable packet dump of DNS prosy traffic
Enable packet dump of public interface traffic
Enable packet dump of private interface traffic

[ k. ]| Cancel |

b 4

Ensuite cocher la case « Open Log » et lancer Shrew pour établir la connexion :
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- = = r——

(¥ Shrew Soft VPN Trace l 5 Shrew Soft VPN Connect - ha.. (s =i |
P e

File Help Connect | Metwork

IKE Service | DNS Service I IPSEC Service I Security Policies | Security Associations I Firewall Rules|

‘hamelin_izabelle_ufr_smp_perso PPTP.wpr' -
@ . 5 configuring client settings ..
Open Log | Trace Log Stop Restart SE:FEEﬁﬁtgoul?eea daemen ...
1001215 08:31:15 ii : — auth = HHMAC-SHA1 - iskamp proposal configured
10-12-15 08:31:15 i1 : — akey = 160 bits e3p propasal configured
10-12-15 08:31:15 11 : — hard = 3600 client configured L
10-12-15 08:31:15 ii : - =soft = 2880 server cert configured E
10-12-15 08:31:15 ii : - natt = ESPINUDP client cert configured
10-12-15 08:31:15 ii : - nsrc = 4500 client key configured
10-12-15 08:31:15 ii : - ndst = 4500 bringing up tunnel ...
10-12-15 08:31:15 DE : phase? ref increment { ref count = 2. obj count network devics configured
=1 tunnel enabled
10-12-15 08:31:15 DE : phase? ref increment { ref count = 3. obj count =i

=1
10-12-15% 08:31:15% DB : phase? ref decrement { ref count = 2. obj count Cancel
1

=13

10-12-15 08:31:15 DB : phasel ref decremsnt ( ref count = 3. obj count
=1

10-12-15 08:31:15 K¢ : recw pikey UFDATE ESF message

10-12-15 08:31:15 K¢ : recv pikey UPDATE ESP message

Cela est assez verbeux, mais les erreurs y sont assez claire.
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Configuration de la connexion PPTP

Créer une nouvelle connexion « Configurer une nouvelle connexion ou un nouveau réseau »

= | —— R
: ESNEr=——=
o :'f v Panneau de configuration » Réseau etInternet » Centre Réseau et partage - Rechercher P |

Page d : Afficher les informations de base de votre réseau et configurer des connexions
age d'accueil du panneau de

configuration ﬂs,.l-' L—' 9 Afficher l'intégralité du réseau
- _“;

Modifier les parametres de la CRI-238 Plusieurs réseaux Internet
carte (cet ordinateur)

Modifier les paramétres de Afficher vos réseaux actifs Se connecter ou se déconnecter

@ Réseau 2 Type d'acces: Internet
2 Réseau de bureau Connexions : @' Pont réseau

partage avances

Connexions : @ VirtualBox Host-Only

% Réseau non identifié Type d'accés: Pas d'accés réseau
MNetwork

Réseau public

Maodifier vos paramétres réseau

Cenfigurer une nouvelle connexion ou un nouveau réseau

Configurez une connexien sans fil, haut débit, d'accés 3 distance, ad hoc ou VPN, ou configurez un
routeur cu un point d'acces,

Connexion 3 un réseau

Connectez-vous ou reconnectez-vous 3 une connexion de réseau sans fil, cdblé, d'accés a distance
ou VPN,

Chaoisir les eptions de partage et de groupe résidentiel

Voir aussi Accedez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau ou modifiez

les paramétres de partage.
Groupe résidentiel E Raned

Options Intermet Résoudre les problémes

Pare-feu Windows Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.
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-~ - - —

U '@ Configurer une connexion ou un réseau

Choisir une option de connexion

Se connecter a Internet
Configurer une connexion sans fil, haut débit ou d'accés a distance a Internet.

= | Configurer un nouveau réseau
=agg, Configurez un nouveau routeur ou un nouveau point d'acces.

Connexion a votre espace de travail

Configurer une connexion d'accés 3 distance ou VPN a votre espace de travail.

= Configurer une connexion d'acceés a distance
m® _onnexion 3 Internet via une connexion d'acceés 3 distance.

Suivant |[ Annuler ]

‘ I 1 L=
@ m Connexion 3 un espace de travail

Comment voulez-vous vous connecter ?

= Utiliser ma connexion Internet (VPN)
Se connecter en utilisant une connexion de réseau prive virtuel (VPM] par Internet.

N @ B

= Appeler directement

Se connecter directernent 3 un numéro de téléphone sans passer par Internet.

Qu'est-ce gu'une connexion YPM 7
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. . - -
@ [;n Connexion & un espace de travail

Entrez I'adresse Internet a laquelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse,
Adresse Internet : 194.57.51.250

Mam de la destinaticn VPMN-UFC-PPTP

[T] Utiliser une carte & puce

ﬁ,'l' [ Autoriser d'autres perscnnes & utiliser cette connexion

Cette option permet a toute personne disposant d'un accés 3 cet ordinateur d'utiliser cette
Connexion,

Me pas me cennecter maintenant, mais tout préparer pour une connexion ultérieure

[ Suivant ][ Annuler ]

-
. - - G
@ L;n Connexion a un espace de travail

Entrez votre nom d’utilisateur et votre mot de passe

Mom d'utilisateur : mhamelin@ufc

Mlj't dE passe: -III--III-III-|

[] Afficher les caractéres

[ Mémariser ce mot de passe

Domaine (facultatif] :

[ Créer ][ Annuler
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Une fois créé fermer la connexion
i

. . -

5 = . N .
@ lim Connexion & un espace de travail

La connexion est préte a étre utilisée

2 Connecter maintenant

A 3

Fermer

et aller dans les propriétés des connexions pour configurer la suite

Actuellement connecté 3

I;’h Réseau 2
- Acces Internet

== Réseau non identifié
Pas d'acces réseau

Acces 3 distance et VPN

VPM-UFC-PPTP

Connecter

Propriétés

Ouvrir le Centre Réseau et partage

08/02/11 11:12:21
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Le serveur PPTP répondra sur l'adresse 172.20.253.253

= Propriétés de VPN-UFC-PPTP ]

Général | Options | Sécurité | Gestion de réseau | Partage |

Mom d'hite ou adresse |P de destination el que microsoft.com ou
157.54.0.1 ou He1234::1117)

172.20.253.259

Premiére connexion

Windows peut d'abord vous connecter 3 un réseau public tel
que Intemet, avant d'essayer d'établir cette connexon
virtuelle.

[ Btablir d'abord une autre connesxion :

i

= Propriétés de VPN-UFC-PPTP

| Général | Options |Séc1.|rité | Gestion de réseau I Fartage|

Lisez notre déclaration de confidentialité en ligne pour
informations sur la collecte et I'utilisation de données.

Options de numérotation
Indiquer I'état d'avancement durant la connexion

Diemander un nom, un mot de passe. un cerificat, etc.

- [ Inclure le domaine d'ouverture de session Windows
Ok

Options de rappel

Tentatives de rappel : 1 =
Délai d'attente entre chaque :

tentative : [1 minute v]
Délai d'inactivité avant de [iamais v]
raccrocher :

Seuil dinactivité

Rappeler si la ligne a &té raccrochée

Paramétres PPP ...

| | ok || Annder |

"Paramétres PPF [

Activer les extensions LCP

[7] Activer la compression logicielle

[] Mégocier les liaisons muttiples pour les connexions 3 lizison unique

08/02/11 11:12:21
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Bien vérifier le type de connexion VPN et le chiffrement des données
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5 propees oo veneurc e U
|

| Général | Options | Securite |Gestinn de réseau I F‘artage| !

Type de réseau VPM :
| Protocole PPTP {Foint to Point Tunneling Protocol) -

Faramétres avances

Chiffrement des données :

[Dfrﬁranent optionnel (connecter méme s'il n'y a pas de chiffren v]

Authentification
(™) Lkiliser le protocale EAP (Extensible Authentication Protocal)

§ Propriétés
(@ Autoriser ces protocoles

Mat de passe non chiffré (PAP)
[] Protocole CHAP (Challenge Handshake Authentication
Protocol)

[ Protocole Microsoft CHAP Version 2 (MS-CHAP v2)
|ttiliser automatiguement mon nom et mon maot de
passe Windows d'ouverture de session (st
eventuellement le domaine)

indiquer « Oui »

g Propriétés de VPN-UFC-PPTP

| Général | Cptions | Sécurité |Gestiur1 de réseau I F‘artage|

Type de réseau VPN :
[F‘rﬂtucule PPTP (Paint to Poirt Tunneling Protocal) v]

Paramétres avancés

Chiffrement des données :

Connexions réseau e i -

|

@B Les protocoles que vous avez sélectionnés comprennent PAP et/ou
o S e e
W CHAP. Sil'un de ces protocoles fait I'objet d'une négeciation, le

chiffrement des dennées n'aura pas lieu. Voulez-vous conserver ces
parametres 7

[| Protocaole Microsoft CHAP Version 2 (MS-CHAP v2)

Litliser automatiguement man nom et mon maot de
passe Windows d'ouverture de session (et
éventuellement le domaing]

0K || Annuler
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Vous pouvez décocher Ipv6.

En cliquant sur propriété de « Protocole Internet version 4 (TCP/IPv4) » nous avons 1'image de

droite

= Propriétés de VPN-UFC-PPTP | =

| Général | Options | Sécurité | Gestion de réseau | Paage

Cette connexdon utiise les éléments suivants

[ .« Protocole Intemet version & (TCP/IPvE)
-i- Protocole Intemet version 4 (TCP/1Pv4)

‘Q. Fartage de fichiers et imprimantes Réseaix Microsoft
& Client pour les réssaux Microsoft

Installer...

Description

Désinstaller

Protocole TCPAIP (Transmission Cortrol Protocol /Intemet
Protocal). Le protocole de réseau étendu par défaut qui
pemet |la communication entre diférents réseaux

OK || Annuer

En cliquant sur Avancé nous avons :
r
Paramétres TCP/IP avancé:

Paramétres IP | DNS | WINS

r

Proprigtés de : Protocole Internet version 4 (TCP/IPv4)

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre réseau
le permet. Sinon, vous devez demander les paramétres |F appropriés & votre
administrateur réseau.

(@ Obtenir une adresse IP automatiquement

() Utiliger I'adresse IP suivante :

Adrezze P

(@ Obtenir les adresses des serveurs DNS automatiquement

() Utiliser I'adresse de serveur DNS suivante :
Serveur DMS préféré

Serveur DMS auriliaire

Métrique automatique
MEtrique de
l'nterface :

Cette case & cocher n'est disponible que lorsque vous &tes
connecté simuttanément & un réseau local et & un réseau distant.
Lorsqu'elle est activée, les données qui ne peuvent pas &tre
ervoyées surle réseau local sont transférées vers e réseau distant.

Ltiliger la passerelle par défaut pour le régeau distant

Désactiver |'gjout d'itinéraire basé sur la classe

08/02/11 11:12:21
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= Propriétés de VPN-UFC-PPTP - S

| Général | Options | Sécurité | Gestion de réseau | Partage

Partage de connexon Intemet

[] Autoriser d'autres utilisateurs du réseau & se connecter via
la connexdon Intemet de cet ordinateur

Connexion réseau domestique :

Paort réseau

Etablir une connexion d'accés 3 distance chague fois
qu'un ordinateur de mon réseau tente de se connecter a
Intemet

Auttoriser d'autres utilisateurs du réseau a contrdler ou
désactiver la connexdon Intemet partagée

Lttlisation du partage de connexion Intemet ;
(ICS) Paramétres...

| oK || Annuer |

Vous pouvez maintenant vous connecter avec vos identifiants LDAP (pour les usagers de 'UFC) et
avec les identifiants fournis pour les entreprises ou personnels extérieur.

Connexion PPTP

11 faut pour pouvoir effectuer la connexion PPTP avoir lancer Shrew et fait la connexion IPSEC de
Shrew.
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Actuellement connecté 3:

| Réseau 2
i Sccés Internet

=2 Réseau non identifié

1 Pas d'acceés réseau
Mebwark |

‘hamelin_izabelle_ufr_smp_perso_ PPTP.w Acces a distance et VPN

configuring chent zettingz ...
attached to key dasman .. VPM-UFC-PPTP
peer configured
izk.amp propozal configured Mom : VPM-UFC-PPTP
ezp propozal configured
client configured

zerver cert configured
client cert configured
chent key configured
briniging up tunnel ..
network, device configured
tunnel enabled

Dizconnect

Ouvrir le Centre Réseau et partage

On tape le login fourni ou celui de LDAP avec le realm

Connect | Wetwork

‘hamelin_izabelle_ufr_smp_perso_PPTP.vpr'
configuring client zettings ...
attached to key dasmaon ..
peer configured

izkamp proposzal configured
ezp propozal configured
client configured

Mot de passe:  ®eessssssss server cert configured
client cert configured

client key configured
briniging up tunnel ...
nietwork, device configured
Moi uniquement turinel enabled

Mom d'utiisateur : mhamelin@ufc

[7] Enregistrer ce nom d'utilisateur et ce mot de passe pour les
utilisateurs suivants :

'] Toute personne qui wtilise cet ordinateur

Dizconnect Cancel

[ Connecter ]| Annuler ][ Propriétés || Aide

Normalement vous aurez la fenétre :

————

Connexion 3 VPN-UFC-PPTP en cours... &

.‘_; Veérfication du nom d utilisateur et du mot de passe..
'

Annuler
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qui indique que le serveur a bien pu étre connecté et que 1'on vérifie votre accréditation sur le Realm
ainsi que votre mot de passe.

. , . . , . _ -
La connexion a reussi, on peut VOIr son etat : g Etat de WN-UFC—_ ,g
Général | Détails

Connexion

Connectivité IPv4 : Pas d'accés Internet

Connectivité IPvé : Pas d'accés réseau

Etat du média : Connects
Durée : 00:00: 54

Activité

Envoyés — L | — Recus
Y ""'-:h"_r.-l CL
E i

Octets : 9659 14595

Compression : 0 % 0 %
Erreurs : a o]

[ Proprigtés ] [ Déconnecter ] l Diagnostiquer ]

Fermer
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