V.P.N. sous Win XP
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Introduction aux Réseaux Priveés Virtuels

L'objectif d'un VPN est simple. Il s'agit de sécuriser des échanges de données en
utilisant comme support un réseau non sécurisé comme par exemple le réseau
Internet. Un VPN est également un bon candidat pour la sécurisation de flux
informatiques a travers un réseau WIFI.

Définition d'un VPN (Virtual Private Network) :
Décomposons 'expression VPN.

Network : un réseau est constitué de plusieurs machines qui peuvent
communiquer entre elles d’une fagon ou d’une autre. Ces machines peuvent étre
dans un méme endroit physiquement ou dispersées, et les méthodes de
communication sont diverses.

Private : privé veut dire que les communications entre deux ou plusieurs machines
sont secretes et donc inaccessibles pour une machine ne participant pas a la
communication privée.

Virtual : dans le concept de virtuel, nous retiendrons I’émulation d’une fonction
d’un objet qui n’est pas vraiment la. Un réseau virtuel n'est pas un réseau
physique, mais émuler pour faire croire a un réseau physique.

Un réseau privé virtuel est donc 1'association de ces trois concepts. Une fois en
place, il vous offre la possibilité d'utiliser un réseau public non sécurisé pour créer
un réseau privé (données cryptées) et y faire circuler des données.

Quelques explications :

En général, les RPV permettent a des utilisateurs de se servir de leur connexion
Internet de type ADSL pour accéder a leur réseau professionnel de maniére
transparente. Un fois connecté, 1'utilisateur peut atteindre les ressources (espaces
disques, imprimantes, etc) fournies par ce réseau.

Dans le schéma ci-dessous, nous voyons un utilisateur travaillant depuis son
ordinateur personnel. Il emprunte donc son acces Internet personnel pour se
connecter a travers un VPN a son réseau universitaire. Les traits rouges montrent
les liens physiques réels. La zone « Réseau virtuel » montre le réseau virtuel mis
en place entre son domicile et le réseau interne apres 1'établissement de la
connexion.

Une autre connexion est établie entre un poste utilisant le réseau WIFI
universitaire. L'utilisation du réseau WIFI "ufc-vpn" permet de créer un réseau
virtuel entre ce poste nomade et un réseau interne. Tout comme le premier
exemple, le poste fait partie du réseau interne et peut user de toutes les
ressources mises a sa disposition.
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Quelles possibilités pour le VPN ?

Concretement, que pourra faire 1'utilisateur accédant au réseau de I'UFC en
utilisant le VPN ?

Tout simplement, exactement ce qu’il peut faire sur son PC lorsque celui-ci est
branché physiquement au réseau lorsqu’il est au bureau, par exemple récupérer
ses courriers électroniques sur le serveur de messagerie, consulter des sites
Intranet (ceux qui ne sont pas accessibles depuis I’extérieur de I'UFC), accéder a
ses fichiers sur les serveurs de fichiers, etc. Tout ceci via Internet et de fagon
sécurisée.

La sécurité du VPN mise en place a I'UFC dépend de trois éléments :
- l'authentification machine ;

- le cryptage des données ;

- l'authentification de l'utilisateur.

L’authentification machine : les deux machines s’assurent mutuellement qu’elles
ont les droits pour communiquer entre elles (vérification du certificat).

Le cryptage des données s'effectue par I'échange de clefs.

L'authentification de 1'utilisateur est faite a travers l'annuaire LDAP de 1'UFC ou
d'un serveur d'authentification cascadé (laboratoires, UFR ...).

Parmi les termes fréquemment employés, nous retrouverons « realm »,
« certificat ».
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Royaume : « realm »

Un « royaume » (« realm » dans le monde de Radius) est, d'une maniere plus
restrictive pour le projet VPN de I'UFC, 1'association d'un nom vis a vis d'un réseau
de I'UFC.

Lors d'une connexion VPN, vous indiquerez le « realm » auquel vous voulez
rattacher votre session VPN.

Par exemple, si je crée une session VPN avec l'identifiant « monNom@lifc-edu » et
que je suis autorisé a me connecter sur le « realm » « @lifc-edu », ma machine
obtiendra une adresse IP du réseau « lifc-edu », c'est-a-dire, une adresse dans le
réseau 172.20.128.0/24.

Qui fait une demande de « realm » ?

Les demandes de « realms » seront effectuées par les correspondants réseaux de
I'UFC. Le CRI étudiera avec eux les besoins et créera si nécessaire le « realm »
Proposeé.

La création d'un « realm » est une opération lourde et ne se justifie que pour des
besoins importants.

Quels sont les « realms » actifs ?

Pour 1'ensemble des personnels et étudiants de 1'Université de Franche-Comté, il
existe un « realm » par défaut « @ufc » qui donne acces a un réseau interne de
I'UFC, comme le faisait le service du PPP.

Pour les laboratoires, des royaumes spécifiques sont créés, en voici quelques
exemples :

a Besancon :

« @lifc-edu » sur le réseau 172.20.128.0/24 (vlan 7)

« @lifc-lab » sur le réseau 172.20.65.0/24 (vlan 9)

« @femto-st » sur le réseau 172.20.208.64/26 (vlan 44)
a Belfort :

« @iutm»
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Obtenir un certificat, des droits

L'utilisation du VPN n'est pas anonyme, ni anodine. Ce service vous permet de
vous connecter dans 1'un des réseaux de 1'Université de Franche-Comté depuis
n'importe quel réseau extérieur ayant la possibilité de créer un VPN IPSEC
(protocole ESP).

Cette connexion doit s'établir sans probleme depuis chez vous ou depuis un acces
WiFi (SSID ufc-vpn) de 1'UFC.

Vos droits s'acquierent en deux phases :
1) récupérer un certificat pour accéder a la machine VPN ;

2) obtenir des droits sur un « realm ».

Rencontrer son correspondant réseau/wifi

Il est impératif que votre demande de certificat passe par le correspondant
informatique de votre laboratoire ou de votre UFR, car il nous faut des
renseignements sur votre identité et la machine pour laquelle le certificat sera
délivré (PC windows/linux, MacOs).

Délivrance du certificat

Le certificat est généré par le CRI qui le fournira directement a 1'utilisateur ou au
correspondant réseau. Ce certificat de machine permet ensuite a la machine sur
lequel il est installé, de se connecter et surtout d'étre reconnu par le serveur VPN
comme une machine valide.

Vous pouvez installer un méme certificat sur plusieurs machines, mais une seule a
la fois pourra effectuer une connexion sur le serveur VPN. Si vous avez des besoins
multiples, il faudra demander plusieurs certificats.

Droits

Les droits sont attribués par le correspondant réseau qui est en charge des
« realms » qui lui sont confiés. Le CRI pourra aussi vous attribuer des droits, mais
ne le fera que sur le « realm » générique « @ufc ».

Les serveurs VPN en usage a I'UFC

le serveur de test test-vpn 194.57.91.251 actif jusqu'a fin juin 2008
le serveur de Besancon vpnl 194.57.91.250 actif début juin 2008
le serveur de Montbéliard vpn2 194.57.89.97 actif début juin 2008
le serveur de Belfort vpn3 194.57.89.105 actif début juin 2008
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Creéation de la connexion réseau V.P.N. sous
windows XP

Attention, pour que votre connexion fonctionne, il faut impérativement
que vous ayez recu votre certificat.

Pour cela, veuillez suivre la procédure de remise des certificats comme indiquée
page précédente et le chapitre Importation du certificat page 20 pour sa mise en
place.

- Ouvrir le panneau de configuration

Administrateur

A%
Internet _J Mes documents
Mazilla Firefox

o, i b Mes documents récents ¥
@ Courrier électronique

Cuatlook Express
B :’) Mes images

Raccourci vers -j Ma musigque
Whatslpa, exe

pr——- g_' Poste de travail
CpenOffice.org Wriker

1}

E,—-' Panneau de configuration

- Raccourdi vers
———

== snmpgrph.exe Configurer les programmes
par défaut

B Bloc-notes Q« Connexions b
—

}}_é Imprimantes et kElEcopieurs

tj} fide et suppork
I) Rechercher

Tous les programmes D T Exécuter...

ﬁ| Fermer |a session | EJ | Arreker
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- Aller dans les « Connexions réseaux » du panneau de configuration

Fichier

'J Précédente

B Panneau de configuration |._||E £|
Edition  Affichage  Faworis  OQutkils 7 B
'\.J) lﬁ p Rechercher i-[l Diossigrs v
Adresse E}' Panneau de configuration v| ‘_) e

&"" Panneau de configuration (& Affichage
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categories AjoutfSuppression de

programmes

Yoir aussi

)

q__ Assistant Réseau sans fil

& Wwindows Update
@) Aide et support

Centre de sécurité

m Comptes d'utilisateurs

=

e o .
ﬁ Contrdleurs de jeu

Imprimantes et télécopieurs

fjout de matériel

. Assistant Configuration réseau

Barre des tAches et menu
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| Wous connecte 4 d'autres ordinateurs

= Date et heure

Intel{R} Extreme Graphics 2

*Eo® § Bulic i

Yous connecte & d'sutres ordinateurs et réseau, ou 4 Internet,

. Cliquer sur « Créer une nouvelle connexion » pour lancer l'assistant

Nouvelle connexion.

[ = g =
% Connexions réseau

Fichier ~ Edition  Affichage  Faworis  Outils  Awance 7
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ePrécédente - -\)

Adresse a__ Connexions réseau
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Modifier les paramétres du
Pare-feu Windows
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L'assistant Nouvelle Connexion s'ouvre, cliquer sur « Suivant »

Assistant Nouvelle connexion

Bienvenue dans I'Assistant
Nouvelle connexion

Cet Azziztant vous aide &

* Etablir une connesion & Intemet.

* Etablir une connexion & un rézeau privé tel que vaotre
rézeau d'entreprize.

* Configurer un rézeau domestique ou un réseau de petite
ehtreprize.

Cliguez =ur Suivant pour continuer.

Suivant l [ Annler

Choisir « Connexion au réseau d'entreprise » puis « Suivant »

Assistant Nouvelle connexion
Type de connexion réseau
[Que voulez-wousz Faire ¢

) Etablir une connexion a Internet

Fermet d'établir une connesxion & Intermet afin de pouvoir naviguer sur le 'web et de
lire deg couriers électroniques.

(*) Connexion au réseau d'entreprise

Permet d'établir une connerion & un réseau d'entreprize (e utilizant un rézeau prive
wirtuel ou l'acceés rézeau a distance] afin de vous offrir la pozsibilité de travailler & partir
de votre domicile ou de tout autre emplacement,

(") Configurer un réseau domestique ou un réseau de petite entreprize

Permet d'établir une connerion & un rézeau domestique ou de petite entreprize
exiztant ou d'en créer un nouveau.

() Configurer une connexion avancée

Permet d'établir une connerion directe & un autre ardinatewur en wtlizant votre port
zerie, paralléle ou votre port infrarouge, ou configure cet ordinateur afin que d'autres
ardinateurs puiszent &'y connecher.

< Précédent “ Suivant » I [ Annuler

20/10/2008 10:45:22 8/33



- Choisir « Connexion réseau privé virtuel » puis « Suivant »

Assistant Nouvelle connexion

Connexion réseau
Comment voulez-vous wous connecter au rézeau & votre bureau ?

Crée la connexion suivante

i) Connexion d'accés a distance

Permet d'établir une connexion en utilizant un modem et une ligne téléphonique
standard ou RMIS.

{+) Connexion réseau prive virtuel

Permet d'établir une connexion rézeau en utilizant une connexioh réseau privé
wvirtugl (WP ] via Internet.

¢ Précédent ” Suivant » ] [ Annuler

- Donner le nom de cette nouvelle connexion VPN en tant que « Nom de la
sociéteé » puis « Suivant »
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Assistant Mouwvelle connexion
Hom de la connexion
Spécifiez un nom powr cethe connesion a vatre liew de travail.

Entrez un nom pour cette connexion dans la caze suivante.

Maom de la société

|LIFE-‘JF'N|

Far exemple, vous pouvez entrer le nom de watre liew de travail ou le nom du serveur
auquel vouz allez wous connecter.

< Précédent ” Suivant > I [ Annuler

Choisir « Ne pas établir la connexion initiale » puis « Suivant »

Entrer ensuite le nom ou 1'IP du serveur VPN auquel vous voulez vous
connecter (voir la rubrique ci-dessus "Les serveurs VPN en usage a I'UFC")
puis « Suivant »

Assistant Nouvelle connexion
Sélection de serveur YPN
[uel ezt le nom ou ladresse du serveur YPH 7

Entrez le nom d'hdte ou ladrezze [P [Intermet Protocol] de l'ordinateur auguel wous
woulez vous connecter.

Maom d'héte ou adrezse [P [par exemple, microzoft com ou 157.54.0.1]

< Précédent ” Suivant > l [ Annuler
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Fermer l'assistant Nouvelle connexion avec le bouton Terminer
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Assistant Nouvelle connexion

Fin de I'Assistant Nouvelle
connexion

Wous avez terming les étapes néceszaires pour créer la
CONNERION suivante :

UFC-¥PH
* Partager avec tous les utiizateurs de cet ordinateur

La connexion zera enregistrée dans le dogsier
"Connexions rézeay’,

[ Ajouter un raccours vers cette connexion sur mon Bureau

Pour créer la connexion et quitter [Assistant, cliquez sur
Terminer.

< Précédent “ T erminer I [ Annuler ]

- Une fenétre apparait alors pour vous permettre de vous connectez.
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Connexion a UFC-VYPN

MHarm d'utilizatewr : || |

kot de pasze : | |

[ ] Erweqistrer ce nom dutiizateur et ce mot de pazze pour les
utilizateurs suivants ;

ko Lnigquement

Toute perzonne qui utilize cet ordinateur

[Se u:u:unneu:ter][ Annuler ][ Proprigtés ][ Aide

. Cliquer sur « Propriétés »

& |IFC-¥PN Propriétes

Général | Options | Sécurité | Gestion de réseau | Avance |

Mom d'hdte ou adrezse IF de destination [tel que microzoft. com ou

167.54.0.1]
|

Premigre connexion

whindows peut d'abord vous connecter & un rézeau public kel
que Internet, avant d'eszayver d'établir cette connesion virtuelle.

[] Etablir d'abord une aubre connesion :

Afficher une icdne danz la zone de notification une fois connecté

[ OF ][ Apruler ]

- Cliquer sur l'onglet « Sécurité » :

- choisir I'Option de sécurité « Avancées (parametres personnalisés) »
. cliquer sur « Parametres... »
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& UFC-VPN Proprietes

Général Elptinns| Sécurité |GE$ti|:|n de rézeau | Avancé

Options de sécurnité
() Par défaut [paraméties recommandés)

(%) Avancées [paramétres personnalizés)
L'utilization de ces paraméties néceszite Parambtes
une connaizsance des protocoles de
ZECUNte.
Paramétres IPSec...

[ Ok l[ Antuler l

- sélectionner « Exiger le cryptage (déconnecter si le serveur refuse »
dans la liste.

- cocher « Mot de passe non crypté (PAP) » : 12tp ne supporte que PAP et
CHAP

. sivotre systeme le réclame, cochez « Protocole Microsoft CHAP Version
2 (MS-CHAP v2) »

. décocher tous les autres protocoles

Parametres de sécurité avances

Cryptage de données :

| Exiger le cryptage [déconnecter si le serveur refuse)

Sécurité & louverture de seszion
() Utilizer le protocale EAP [Extensible Authentication Protocol]

(%) Autarizer ces pratocales
Mot de pazze non crppté [PAP]
[ ] Protocole SPAR [Shiva Passward Authentication Pratacol)
[ ] Frotocole CHAP [Challenge Handshake Authentication Pratocol)
[ Frotocole Microsoft CHAR (MS-CHAR)

] Protocole Microsoft CHAP Yersion 2 [M5-CHAF +2)

[ OF. H Annuler ]

- puis cliquer sur le bouton OK
Si un message d'information apparait vous demandant si vous voulez conserver ces
parametres, répondez « OUI »
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- Cliquer sur l'onglet « Gestion du réseau » et choisir dans le Type de réseau
VPN « VPN L2TP IPSec »
. Cliquer sur Protocole Internet (TCP/IP) puis le bouton « Propriétés »

# Propriétés de UFC-VPN

Général | Optiong Sécurité| Gestion de réseau | Ayvance

Type de rézeau VPN :
WPH LETF IPSec

Faraméties

Cette connesion utilize les éléments suivants :

v Protocole Internet [TCRAR)

B Plapificateur de paquets QoS

g Partage de fichiers et dimprimantes pour les rézeaus Microsaft
g Client pour les rézeaus Microsoft

Installer... D&sinztaller Froprigtés

Dezcription

Protocole TCPAP [Transmiszion Control Protocol/lnternet
Protocol]. Le protocole de rézeau étendu par défaut qui
permet la communication entre différents rézeaus

(] l [ Annler

. Cliquer sur le bouton « Avancé... »
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Propriétés de Protocole Internet (TCPSIP)

Général |

Les paramétres [P peuvent &tre déterminés automatiquement zi votre
rézeau le permet. Sinan, vouz devez demander lez paramétres [P
appropriés & votre adminiztrateur rézea).

(%) Obtenir une adresse IP automatiquemnent

) Utilizer 'adrezze IP suivante :

(%) Obtenir les adresses des serveurs DMS automatiquerent

i Utilizer 'adresze de serveur DNS suivante :

[ ak. H Annuler ]

. Cochez la case « Utiliser la passerelle par défaut pour le réseau
distant »

Parametres TCPfIP avances |E|r5__<|

Genéral | DNS | wiNS

Cette case & cocher n'est disponible que lorsque wvous Etes connecté
simultanément & un réseau local et & un rézeau distant, Lorsqu'elle est
activée, les données qui ne peuvent pas étre envoyées sur le rézeau local
zont rangmizes vers le rézeau diztant,

Utilizer la pazzerelle par défaut pour le rézeau distant

[ aF. l’ Annuler ]

. Cliquer sur le bouton OK pour fermer la fenétre des parametres TCP/IP
- Cliquer sur le bouton OK pour fermer la fenétre des Propriétés de Protocole
Internet
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. Cliquer sur le bouton OK pour fermer la fenétre des Propriétés de la
connexion VPN que vous avez créeé.

- Entrer votre nom d'utilisateur et votre mot de passe (pour la connexion
au serveur L2TP) et cocher « Enregistrer ce nom d'utilisateur... » (si
vous ne voulez pas avoir a les retaper a chaque fois).

N.B. : Le Nom d'utilisateur correspondant a votre login ldap@votre_realm

Exemple : jdupont@ufc pour J. Dupont qui souhaite se connecter sur le realm
générique de l'université.

Le Mot de passe est celui stocké dans LDAP, que vous utilisez pour I'ENT ou votre
messagerie.

Connexion a UFC-VPN

Marn d'utilizateur : || |

Mot de pasze : | |

[T] Enregistrer ce nom d'utilizateur et ce mot de pasze paur les
utilizateurs suivants

ki uniquemment

Toute persaonne qui utilize cet ardinateur

[_Se connectet]’_ Annuler ][ Proprigtéz ][ Ajde

Cliquer enfin sur « Se connecter »
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Importation du certificat

Ouvrir une console Microsoft en cliquant sur démarrer puis exécuter
Dans le champ « Ouvrir » taper mmc et cliquer sur le bouton OK

Exécuter

= Entrez le nom d'un programme, dossier, docurment ou d'une
E ressource Internet, et Windows l'ouvrira pour wous,

Qe | v|

[ 8] 4 ] [ Annuler ] [ Parcourir.. . ]

‘s déemarrer R *s Corn

Dans le menu Fichier, choisir Ajouter/Supprimer un composant logiciel
enfichable
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‘i Console1

Action  Affichage  Faworis  Fenétre 7

Mouveau ChrlHM i
Duwrir... ChrHO
Enregistrer Ctrl+3

Enregistrer sous. ..

AjouterfSupprimer un composant logiciel enfichable,.,  Cerl4-M
Options. ..

Aucun élément & afficher dans cet apercu,

1 CHWINDOWSY,, \services. msc

Quitter

Ajoute ou supprime des caomposants logiciels enfichables individuels,

. Cliquer sur le bouton « Ajouter » en bas de la fenétre puis choisir le
composant Certificats dans la nouvelle fenétre qui s'est ouverte

- Cliquer de nouveau sur le bouton « Ajouter » en bas de cette nouvelle
fenétre
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AjouterfSupprimer un composant logiciel enfichahle

Autonome | Eutensions |
Utilizez cette page pour ajouter ou supprimer un compozant logiciel enfichable de la console.
Enmpusant& ngiciel& |a Facine de la conzale
enfichables ajoutés & :
Ajout d'un composant logiciel enfichable autonome
Compozants logiciels enfichables dizponibles :
Compozant logiciel enfichable Fabricant 8|
Certificats ticrozaft Carporation
@ Configuration et analyse de la sécur... Microsoft Corporation =
g:ﬁ Contrdle Active ticrozaft Carporation
% Contrdle ‘Wl Microzoft Corporation -
Et Défragmenteur de dizque ticrozoft Corp, Executi..
[ Dossier Microzoft Corporation
Q Dossiers partagés ticrozaft Carporation
Description @ Gestion de la stratégie de sécunté .. Microsoft Corparation
Q Gestion de l'ordinateur ticrozoft Corporation
% Gestion des disques Microsoft and VERITAS... s |
Dezcription
- = Le composzant logiciel enfichable Certificats wous permet de parcourir le
Supprimer A propos de. . contenu des magasing de certificats pour vous, un service ou un
ordinater.

l Ajouter J’_ Fermer

- Choisir le bouton radio « Le compte de l'ordinateur »
- Cliquer sur le bouton Suivant

Ajouter/Supprimer un composant logiciel enfichable

Autonome | Extensions |

Utilizez cette page pour ajouter ou supprimer un compozant logiciel enfichable de la congzole,

Compazants logiciels |@ Racine de la conzole
enfichables ajoutés &

Composant logiciel enfichable Certificats

Ce compozant logiciel enfichable gérera towjours les certificats pour
() Maon compte d'utilisateur
() Le compte du service

() Le compte de l'ordinateur

Diezcription

Supprimer & propos de...

(4
A —

< Précédent Suivant > l [ Annuler

« Choisir le bouton radio « L'ordinateur local »
- Cliquer sur le bouton Terminer
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‘i Console1

Fichier  Action  Affichage
|« @B @

‘i Racine de la console

Ajouter/Supprimer un composant logiciel enfichable

Autonome | Extengions |

Itilisez cette page pour ajouter ou supprimer un composant logiciel enfichable de la congole,

Racine de la consale

Composants logiciels =4 Racine de la cansale

enfichables g
Sélectionner un ordinateur

Sélectionnez l'ordinateur desant étre géré par ce composant logiciel enfichable.,
Ce composant logiciel enfichable gérera toujours :

(%) L'ordinateur local [Mordinateur sur lequel cette console s'exéoute. )

) Un autre ordinateur : | | Parcour. .

[]Autariser la modification de l'ordinateur sélectionné lors de 'sxécution & partir de |a ligne de
cammahde. Ceci he 3'applique que 3 vous enregistrez la conzole.

Dezcriptio

Ajouter. ..

[(F‘lécédent ” T ermnirer ] [ Antler l

- Fermer la fenétre « Ajout d'un composant enfichable autonome » en
appuyant sur « Fermer »

- Fermer la fenétre « Ajouter/Supprimer un composant enfichable » en
appuyant sur « Ok »

Dérouler l'arborescence des certificats en cliquant sur l'icone + placée devant
« Certificats (ordinateur local) »

‘i) Consoled

Fichier — action  Affichage  Favoris  Fenétre 7

¢ B@BEB @ |

‘i Racine de la console\Certificats (ordinateur Iocal)

[:l Racine de |a console Mom de magasin logique

a8 es ] Certificats (ordinateur local) (C3Personnel

D.ﬂutorités de certification racines de confiance
[[Aconfiance de l'entreprise

Dnutorités intermédiaires

[(JEditeurs approuvés

[COCertificats non autarisés

D.ﬂutorités de certification racines de confiance
[(DPersonnes autorisées

[Caspc

Le magasin Personnel ne conkient aucun certificat.

- Effectuer un clic droit sur « Personnel »
- Choisir « Toutes les taches » puis « Importer »
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‘iti Consolel

Fichier  Action  Affichage Fawaris  Fenétre 7
-~ [E(mE] e @

‘il Racine de la consoleMCertificats {ordinateur local)\Personnel\Certificats

(7] Racine de la console Délivré & Délivré par Diake d'expiration

=B Certificats (ordinateur local) Efoltete_ghislaine_cri_cri-01 CA-vpn 16/04/2011
=3 Persannel g ) LIFC Root C& ) 28{0z 2009

|
1-[27] Aukorités o =
-[[] Confiance {  Affichage
I | .l?.utcurités i Mouvelle Fenétre & partir d'ici
-] Editeurs ap —
|-[2 Certificats Mouvelle vue de la liske des kaches. ..
|23 Autorités d
(L1 Personnes |

- SPC

Demander un nouweau cerkificat. ..

actualiser
Exporter la liste. ..

[+
[+
[+]
[H
[+]
[+]
[H
[

Aide

b3

Ajouter un certificat & un magasin

L'assistant d'importation de certificat s'ouvre.

Assistant Importation de certificat

Bienvenue |

r@ Cet Assistant vous aide & copier des certificats, des listes de

certificats de confiance et des liskes de révocation de
certificats depuis votre disgue wers un magasin de
certificats,

Un certificat, émis par une Aukarité de certification, est une
confirmation de wotre identité et contient des informations
utilisées pour prokéger vos données ou établir des
CONNEXIONS réseal sécurisées, Le magasin de cerkificats est
la zone systéme oul les certificats sonk conserveés,

Pour continuer, cliguez sur Suivant.

X

« Précédent [ Suivant = l [ Annuler

]
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. Avec le bouton « Parcourir » rechercher votre fichier contenant le certificat
xxxx.pl2 qui vous a été remis

Assistant Importation de certificat

Fichier a importer
Spécifiez le Fichier & imparker,

Mam du Fichier

| [ Parcourir. ..

Remarque : plusieurs certificats peuvent Etre stockés dans un seul Fichier aux Formats suivants

Echange dinformations personnelles - PKCS #12 { FFX, P12)
Standard de syntaxe de message cryptographique - Certificats PECS #7 (.p7h)

Magasin de certificats sérialisés Microsoft [, ssk)

[::F‘rén:éu:lent ][ Suivank = ] [ Annuler ] I

Lorsque vous étes atteint le dossier contenant le certificat, s'il n'apparait pas,
- sélectionner le type de fichier en déroulant la liste « Fichiers de type »
- et choisissez « Echange d'informations personnelles (*.pfx; *.p12) »

Quwvrir
Regarder dans : | Mes documents b | € | A
Ty Ma musique
4 23 ﬁﬂrﬂes images
ez documents
recents
?[-':
Bureau
Mes documents
Poste de travail
Q Mom du fichier : V| [ Cluaeeric ]
Faworis rézeau | Fichiers de type : Certificat #.509 [*.cer.crt) w [ Annuler ]

Lizte de certificatz de confiance [F.stl]

Lizte de révocation de certificats [*.crl)
Magazin de certificatz sénialisés Microzaft [* zst)
Certificat PECS #7 [*.2pc™.prb)
Tous les fichiers 7]
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sélectionner le fichier
et cliquer sur le bouton « Quvrir »

r

Quvrir E
Regarder dans | @ Bureau v | O T M-
Ty @Mes documents
g E} vj Poste de krawvail
Mes documents | %4 Favoris réseau
récents

- ERachurci wers Connexions réseau

Mo du fichier : |key.p1 2 w | [ Cuperir l

Favaris rézeau | Fichiers de ppe |E|:hange dinformations personnelles [*.pfa:” pl vl [ Annler ]

Cliquer sur le bouton « Suivant »

]

Assistant Importation de certificat

Fichier a importer
Spécifiez le fichier 3 imparter,

Mom du fichier

CrDocurments and Settings\AdministrateuriMes documentsiFoltete | | Parcourir... |

Remargue : plusieurs certificats peuvent Etre stockés dans un seul fichier aux formats suivants

Echange dinformations personnelles - PKCS #12 ( PFY, .P12)
Standard de syntaxe de message cryphographique - Certificats PECS #7 (.p7h)

Magasin de certificats sérialisés Microsaft [ s5k)

« Précédent ][ Suivank = ] [ Annuler
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- Taper le mot de passe qui vous a été remis avec le certificat

Assistant Importation de certificat

Mot de passe

Pour maintenir la sécurité, la clé privée a té protégée avec un mot de passe,

Entrez le mok de passe de la clé privée,

Mat de passe :
ke

[ ]Marquer cette clé comme exportable, Cela vous permettra de sauvegarder et
de transporter vos clés ulkérieurement,

< Précédent ” Suivant = l [ annuler

Cliquer sur le bouton « Suivant »

Choisir le bouton-radio « Sélectionner automatiquement le magasin selon le
type de certificat »

Assistant Importation de certificat P§|

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiguerment un magasin de certificaks, ou vous pouvez
spécifier 'emplacement du certificat,

(%) Sélectionner aukomatiquement le magasin de certificats selon e bype de certificat

() Placer bous les certificats dans le magasin suivant

< Précedent H Suivant = l [ annuler

Cliquer sur le bouton « Terminer »
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Assistant Importation de certificat

Fin de I'Assistant Importation de
certificat

Wous avez kerminé correctement ['Assiskant Importation de
certificat,

Mous avez speécifié les paramétres suivants |

Manasin de certificats sélectionné par ['utilisateur  Persor
Contenuy PF:

Mo du Fichisr Z\Res
LT >

[::F‘ré-:él:lent ” Terminer l [ annuler

L'assistant d'importation se ferme en affichant un message

‘im Console1

Fichier  Action  Affichage Favoris  Fengtre 7

- = m B @

‘in| Racine de la console

(] Racine de la console ===
: I “?ﬁﬂ
=-[EP Certificats (ordinateur local) =
a Personnel Certificats
D Autorités de certification racines {ordinat. ..
[#-[Z] Confiance de l'entreprise
Autorités intermédiaires
Editeurs approuvés —
Certificats non autorisés Assistant Importation de certificat |§|
Autorités de certification racines
.

Personnes autorisées b . e
% 1 ) L'importation s'est terminée correctement,

<

Ajouter un certificat & un magasin

Fermer toutes les fenétres.
Vous pouvez maintenant vous connecter en VPN dans votre réseau.

Rappel : pour ouvrir votre connexion VPN
- allez dans Panneau de configuration
- choisir Connexions Réseau
- effectuer un clic droit sur votre connexion VPN
- et choisir Se connecter
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Complément de configuration pour le navigateur

Internet Explorer 7

Si vous utilisez Internet Explorer 7, il faut configurer la connexion VPN dans le

navigateur pour qu'elle utilise le proxy de l'université.

Cette configuration complémentaire est inutile avec Firefox ou Opéra.

Dans votre navigateur IE 7, cliquer sur le bouton « Outils » et choisissez

« Options Internet »

ﬁ'ﬁcogle - Windows Internet Explorer

=10l x]

(S Ao | http:/fwww.google.fr/

j *2 | X% I_'.'eSea-':-*

2

Fichier ~Edition Affichage  Favoris | Qutils 2
ﬁ ‘_1,9? Google Supprimer 'historigue de navigation.. .

. Blogueur de fenétre publidtaire intempestive
Web Images Maps Actualité St - =

Filtre anti-hamegonnage
Gérer les modules complémentaires

3
3
»

f.&h ~ Bl v oo - l-_{“vﬁage - ';{:;}Ogﬁls -7

Sabenner & ce flu. ..
Detections de i
Windows Update

-

Windows Messenger
Diagnostiquer les problémes de connexion...
Console Java {5un)

Options Internet

Recherche Google

ogle

France

Jai de la chance

Permet de modifier les paramétres,

©2008 Google

Recherche svancée
Eréférences
Cutils linguistigues

Rechercher dans - ' Web ¢ Pages francophones ¢ Pages : France

Programmes de publicité - Solutions d'entreprise - A propas de Google - Google.com in English

iGoogle | Connexion ﬂ

0% v g
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Cliquer sur l'onglet « Connexions »

Options Internet 2 x|

Général I Sécuritél Confidentialité | Contenu Connexions | Programmes | Avancés I

Pour configurer une connexion & Internet, diquez
sur Configurer,

Options de numérotation et paramétres de réseau privé virtuel

o VPN_lifc Ajouter. .. |
&3 VPN-UFC
Supprimer... |
Paramétres |

Cliguez sur Paramétres si vous devez configurer un
SErVEUr ProxXy pour une connexion,

% Ne jamais établir de connexion
{~ Etablir une connexion sl n'existe pas de connexion réseau
" Toujours établir la connexion par défaut

Barametres par defaut actuels Bar defaut |

AUCUn

Paramétres du réseau local

Les paramétres du réseau local ne s'appliqguent pas aux Paramétres réseau |
connexions d'accés a distance. Cliquez sur le bouton
Paramétres ci-dessus pour définir les options de
numérotation.

oK | Annuler | Appliquer: |

Sélectionner la connexion VPN que vous souhaitez configurer, par exemple VPN-
UFC et cliquer sur le bouton « Parametres »

Cochez l'option « Utilisez un script de configuration automatique »
et remplissez Adresse comme suit : http://wifi.univ-fcomte.fr/par/proxy.pac
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http://wifi.univ-fcomte.fr/par/proxy.pac

Paramétres de VPN-UFC x|

— Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatigue.

[T Détecter automatiguement les paramétres de connexion

¥ Utiliser un script de configuration automatigue

Adresse : | http:/fwifi.univ-foomte, frfpac/proxy

[ SErveur proxy

[ utiliser un serveur proxy pour cette connexion (ces paramétres ne
s'appliqueront pas aux autres connexions)

Adresse I Pork ¢ IBIII Ay ance |

™| tle pas utiliser de serveur procy. pour |es adresses |ocales

—Options de numérotation

Marm I monMomEuniv-foomte. fr Propriétés |

Mot de passe : Avanceé |

Damaine : I

QK I Annuler |

Fermez la fenétre en cliquant sur le bouton « OK ».
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