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Introduction aux Réseaux Priveés Virtuels

L'objectif d'un VPN est simple. Il s'agit de sécuriser des échanges de données en
utilisant comme support un réseau non sécurisé comme par exemple le réseau
Internet. Un VPN est également un bon candidat pour la sécurisation de flux
informatiques a travers un réseau WIFI.

Définition d'un VPN (Virtual Private Network) :
Décomposons 'expression VPN.

Network : un réseau est constitué de plusieurs machines qui peuvent
communiquer entre elles d’une fagon ou d’une autre. Ces machines peuvent étre
dans un méme endroit physiquement ou dispersées, et les méthodes de
communication sont diverses.

Private : privé veut dire que les communications entre deux ou plusieurs machines
sont secretes et donc inaccessibles pour une machine ne participant pas a la
communication privée.

Virtual : dans le concept de virtuel, nous retiendrons I’émulation d’une fonction
d’un objet qui n’est pas vraiment la. Un réseau virtuel n'est pas un réseau
physique, mais émuler pour faire croire a un réseau physique.

Un réseau privé virtuel est donc 1'association de ces trois concepts. Une fois en
place, il vous offre la possibilité d'utiliser un réseau public non sécurisé pour créer
un réseau privé (données cryptées) et y faire circuler des données.

Quelques explications :

En général, les RPV permettent a des utilisateurs de se servir de leur connexion
Internet de type ADSL pour accéder a leur réseau professionnel de maniére
transparente. Un fois connecté, 1'utilisateur peut atteindre les ressources (espaces
disques, imprimantes, etc) fournies par ce réseau.

Dans le schéma ci-dessous, nous voyons un utilisateur travaillant depuis son
ordinateur personnel. Il emprunte donc son acces Internet personnel pour se
connecter a travers un VPN a son réseau universitaire. Les traits rouges montrent
les liens physiques réels. La zone « Réseau virtuel » montre le réseau virtuel mis
en place entre son domicile et le réseau interne apres 1'établissement de la
connexion.

Une autre connexion est établie entre un poste utilisant le réseau WIFI
universitaire. L'utilisation du réseau WIFI "ufc-vpn" permet de créer un réseau
virtuel entre ce poste nomade et un réseau interne. Tout comme le premier
exemple, le poste fait partie du réseau interne et peut user de toutes les
ressources mises a sa disposition.
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Quelles possibilités pour le VPN ?

Concretement, que pourra faire 1'utilisateur accédant au réseau de I'UFC en
utilisant le VPN ?

Tout simplement, exactement ce qu’il peut faire sur son PC lorsque celui-ci est
branché physiquement au réseau lorsqu’il est au bureau, par exemple récupérer
ses courriers électroniques sur le serveur de messagerie, consulter des sites
Intranet (ceux qui ne sont pas accessibles depuis I’extérieur de I'UFC), accéder a
ses fichiers sur les serveurs de fichiers, etc. Tout ceci via Internet et de fagon
sécurisée.

La sécurité du VPN mise en place a I'UFC dépend de trois éléments :
- l'authentification machine ;

- le cryptage des données ;

- l'authentification de l'utilisateur.

L’authentification machine : les deux machines s’assurent mutuellement qu’elles
ont les droits pour communiquer entre elles (vérification du certificat).

Le cryptage des données s'effectue par I'échange de clefs.

L'authentification de 1'utilisateur est faite a travers l'annuaire LDAP de 1'UFC ou
d'un serveur d'authentification cascadé (laboratoires, UFR ...).

Parmi les termes fréquemment employés, nous retrouverons « realm »,
« certificat ».
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Royaume : « realm »

Un « royaume » (« realm » dans le monde de Radius) est, d'une maniere plus
restrictive pour le projet VPN de I'UFC, 1'association d'un nom vis a vis d'un réseau
de I'UFC.

Lors d'une connexion VPN, vous indiquerez le « realm » auquel vous voulez
rattacher votre session VPN.

Par exemple, si je crée une session VPN avec l'identifiant « monNom@lifc-edu » et
que je suis autorisé a me connecter sur le « realm » « @lifc-edu », ma machine
obtiendra une adresse IP du réseau « lifc-edu », c'est-a-dire, une adresse dans le
réseau 172.20.128.0/24.

Qui fait une demande de « realm » ?

Les demandes de « realms » seront effectuées par les correspondants réseaux de
I'UFC. Le CRI étudiera avec eux les besoins et créera si nécessaire le « realm »
Proposeé.

La création d'un « realm » est une opération lourde et ne se justifie que pour des
besoins importants.

Quels sont les « realms » actifs ?

Pour 1'ensemble des personnels et étudiants de 1'Université de Franche-Comté, il
existe un « realm » par défaut « @ufc» qui donne acces a un réseau interne de
I'UFC, comme le faisait le service du PPP.

Pour les laboratoires, des royaumes spécifiques sont créés, en voici quelques
exemples :

a Besancon :

« @lifc-edu » sur le réseau 172.20.128.0/24 (vlan 7)

« @lifc-lab » sur le réseau 172.20.65.0/24 (vlan 9)

« @femto-st » sur le réseau 172.20.208.64/26 (vlan 44)
a Belfort :

« @iutm»
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Obtenir un certificat, des droits

L'utilisation du VPN n'est pas anonyme, ni anodine. Ce service vous permet de
vous connecter dans 1'un des réseaux de 1'Université de Franche-Comté depuis
n'importe quel réseau extérieur ayant la possibilité de créer un VPN IPSEC
(protocole ESP).

Cette connexion doit s'établir sans probleme depuis chez vous ou depuis un acces
WiFi (SSID ufc-vpn) de 1'UFC.

Vos droits s'acquierent en deux phases :
1) récupérer un certificat pour accéder a la machine VPN ;

2) obtenir des droits sur un « realm ».

Rencontrer son correspondant réseau/wifi

Il est impératif que votre demande de certificat passe par le correspondant
informatique de votre laboratoire ou de votre UFR, car il nous faut des
renseignements sur votre identité et la machine pour laquelle le certificat sera
délivré (PC windows/linux, MacOs).

Délivrance du certificat

Le certificat est généré par le CRI qui le fournira directement a 1'utilisateur ou au
correspondant réseau. Ce certificat de machine permet ensuite a la machine sur
lequel il est installé, de se connecter et surtout d'étre reconnu par le serveur VPN
comme une machine valide.

Vous pouvez installer un méme certificat sur plusieurs machines, mais une seule a
la fois pourra effectuer une connexion sur le serveur VPN. Si vous avez des besoins
multiples, il faudra demander plusieurs certificats.

Droits

Les droits sont attribués par le correspondant réseau qui est en charge des
« realms » qui lui sont confiés. Le CRI pourra aussi vous attribuer des droits, mais
ne le fera que sur le « realm » générique « @ufc ».

Les serveurs VPN en usage a I'UFC

le serveur de test test-vpn 194.57.91.251 actif jusqu'a fin juin 2008
le serveur de Besancon vpnl 194.57.91.250 actif début juin 2008
le serveur de Montbéliard vpn2 194.57.89.97 actif début juin 2008
le serveur de Belfort vpn3 194.57.89.105 actif début juin 2008
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Création de la connexion réseau V.P.N. sous

windows Vista

Attention, pour que votre connexion fonctionne, il faut impérativement
que vous ayez recu votre certificat. Pour cela veuillez suivre la procédure de
remise des certificats comme décrit page précédente et le chapitre Importation du

certificat page 17 pour sa mise en place.

- Ouvrir le panneau de configuration

- Aller dans les « Connexions réseaux » du panneau de configuration

O_'O="| » Panneau de configuration »

# Page d'accueil du Panneau de

configuration Systéme et maintenance

£ -~ s Découwvrir Windows
Affichage classique 5
Sauvegarder votre ordinateur
Sécurite
Rechercher les mises & jour

Autoriser un programme via le
Pare-feu Windows

Reéseau et Internet
Afficher |'état et la gestion du réseau
Configurer le partage de fichiers

Matériel et audio

Lire des CD' ou d'autres médias
automatiquement
Imprimante

Souris

Programmes

Désinstaller un programme
Téches récentes Muodifier les programmes de démarrage
Afficher ['état et [a gestion du
réseau Ordinateur portable

Muodifier les paramétres de batteries

Ajuster les paramétres de mobilité
communément utilisés

Connexion a un reseau

Ajouter un périphérique au
réseat
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A D)

Comptes d'utilisateurs
@ Modifier le type de compte

Apparence et

personnalisation

Modifier I'arriere-plan du Bureau
Personnaliser les couleurs
Ajuster la résolution de 'écran

Horloge, langue et région
Modifier les claviers ou les autres
méethodes d'entrée

Options d’ergonomie
Laisser Windows suggérer les parametres

Optimiser I'affichage

Options supplémentaires

=
—
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- Cliquer sur « Réseau et Internet : Afficher 1'état et la gestion du

réseau »

Taches

Afficher les ordinateurs et les
périphériques réseau

Connexion a un réseau

un reseau
Gérer les connexions réseau

Diagnostiquer et réparer

Vair aussi

Options Internet
Pare-feu Windows
Pénphériques Bluetooth

Symantec Livellpdate

W|§ « Réseau etInternet » Centre Réseau et partage - Fechercher

Centre Réseau et partage

e

INSPIROMS400-EB Ufc-Cri.univ-fcomte.fr Internet
(cet ordinateur)

Afficher I'intégralité du mappage

&' Ufc-Cri.univ-fcomte.fr (réseau avec domaineg) Personnaliser

Acceés Réseau local et Internet

Connexicn Connexion au réseau local Yoir le statut

\Z  Partage et découverte
Recherche du réseau G Activé
Partage de fichiers O Désactive
Partage de dossiers publics © Désactivé

Partage d'imprirmante @ Désactivé (aucune imprimante installée)

& & & &

Partage des fichiers multimédias @ Désactivé

Afficher tous les fichiers et dossiers que je partage

Me montrer tous les dossiers réseau partagés sur cet ordinateur
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- cliquer sur « Configurer une connexion ou un réseau » puis sur

« Connexion a votre espace de travail »

-h-tl_.lﬂ'—w

ONnexion ou un réseay

P

Choisir une option de connexion

ﬁ Configurer un routeur ou un point d'accés sans fil
h.' Se connecter manuellerent & un réseau sans fil

Configurer un réseau sans fil ad hoc (ordinateur 3 ordinateur)
Q Configurer une connexion par modern a acces a distance

Connexion par connexien d'acces 3 distance a Internet.

Connexion a votre espace de travail
Configurer une connexon d'acces a distance ou VPN 3 votre espace de travail,

Configurer un nouveau réseau sans fil pour la maison ou pour une petite entreprise.

cag, Choisir cette optioh pour se connecter a un réseau masquée ou créer un profil sans fil,

NNy Configurer un réseau temporaire pour le partage de fichiers ou d'une connexion Internet.

m

1

| Suivant I[ Annuler ]

-

@ @ Connexion 3 votre espace de travail

Choisir « Non, créer une nouvelle connexion » puis « Suivant »

Voulez-vous utiliser une connexion déja existante 7

i@ Mon, créer une nouvelle connexion:

() D, je vais choisir une connexion existante

I Suivant I[ Annuler ]
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. Choisir « Utiliser ma connexion Internet (VPN) »

e e o aa =L Cl

e espace de travail
- —-—

Comment voulez-vous vous connecter 7

. ¥ Utiliser ma connexion [nternet (VPN)
Se connecter en wtilisant une connexion de réseau privé virtuel (VPN) par Internet.

% Appeler directement
Se connecter directement 3 un numéro de téléphone sans passer par Internet.

¢ VE—

Cu'est-ce gu'une connexion YN 7
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. Ecrire l'adresse IP du serveur VPN a utiliser (voir la rubrique ci-dessus "Les
serveurs en usage a I'UFC") et donner le nom de cette nouvelle connexion

VPN puis « Suivant »

=

e = x - .
@ ¥ Connexion 3 votre espace de travail

Entrez |'adresse Internet a laquelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse,

Adresse Internet ; 1945791 251

Mom de la destination : VF'N_FHEIH_FESEELI_dEJEhDI

‘.i_":.' || Autoriser d'autres personnes & utiliser cette connexion
Cette option permet d toute personne disposant d'un acceés & cet ordinateur d'utiliser cette
connexion.

[ Me pas me connecter maintenant, mais tout préparer pour une connexion ultérieure

l Suivant J[ Annuler

- Choisir « Ne pas me connecter maintenant, mais tout préparer pour
une connexion ultérieure » puis « Suivant »
- Fermer l'assistant Nouvelle connexion avec le bouton Terminer
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Revenir a partir du panneau de configuration sur la fenétre « Réseau et
Internet » « Centre Réseau et partage »

Lr <« RéseauetInternet » Centre Réseau et partage - Rechercher

Téches Centre Réseau et partage

Afficher les ordinateurs et les
périphériques réseau Afficher I'intégralité du mappage

Connexion 3 un réseau i -~ =_-_-il.
Gérer les réseaux sans fil I = g h—.l e T
- i

Configurer une connexion ou IMNSPIROMN9400-EB Ufc-Cri.univ-foomte.fr Internet
un réseau (cet ordinateur)

; : BSé Ufc-Criuniv-feomtefr (rézeau avec domaine) Personnaliser
Diagnostiquer et réparer -
Acces Réseau local et Internet
Connexion Connexion au réseau local Voir le statut

|2} Partage et découverte

Recherche du réseau G Active (v
Partage de fichiers © Désactivé (v)
Partage de dossiers publics @ Désactivé '.E’j'
Partage d'imprimante @ Desactiveé (aucune imprimante installéeg) '::'

Partage des fichiers multimédias @ Désactivé

©

Voir aussi

Options Internet Afficher tous les fichiers et dossiers que je partage
Parab ity Wiscdisise Me montrer tous les dossiers réseau partagés sur cet ordinateur
Périphérigues Bluetooth

Symantec LiveUpdate

- Cliquer sur « Gérer les connexions réseau » et sélectionner votre
connexion VPN

Oi = ‘i'v|i¢@ <« Réseau et Internet » Connexions réseau »
e —— —

| ‘ Organiser = o= Affichages ~ s Demarrer cette connexion  C31 Renommer cette connexio

Mom Statut Mom du périphérique Connectivité Catégorie de réseau Propriétaire Type M® de télép...

Réseau local ou Internet haut débit (2) - A
- II Connexion au réseau local - ( Connexion réseau sans fil

- = - Cri,univ-foomte fr ; " o Mon connecté
lﬁﬁr Controleurintégre Broadeo... x iﬂ Intel(R) PRO/ Wireless 39454...

Réseau prive virtuel (VPM] (2) -

~ | VPN_mon_reseau_de_labo =, | VYPN-UFC
L..,P!- Déconnecté &.‘}."— Déconnecte
@5 Miniport réseau étendu WA... Miniport réseau étendu WA...
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- cliquer sur « Propriétés »
Connexion a8 VPM_mon_reseau_de_labo ﬁ

[T

Mom d'utilisateur ; mon_login@mon_realm

Mot de passe :

Domaine :

[] Erregistrer ce nom d'utilisateur et ce mot de passe pour les utilisateurs
suivants :

[¥loi Lniquement
l@l Toute personne qui wtilise cet ordinateur

| Conmecter | | Annuer |

L = S

. choisir l'option de sécurité « Avancées (parametres personnalisés) »
. cliquer sur « Parametres... »
g VPMN_mon_reseau_de_labo Pmp{iét_é_:f_. p— ﬁ

| Général | Optiuns| Securite |Gestiur1 de réseau I F‘artage|

Options de sécurité
(7 Par défaut (paremétres recommandés)

Wérifier morn identité comme suit

[] Lkilizer automatiquement mon nom et mon mot de
passe Windows douverture de session (et
gventuellement le domaine]

| Exiger le chiffrement des données {déconnexion sinon)

@ Avancées [paramétres personnalisés)

L'utiisation de ces paramétres nécessite
une connaissance des protocoles de
securte.

Lisez notre déclaration de corfidentialté en ligne pour des
irformations sur le recueil et I'utilisation de données.

OK || Acnuler
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- sélectionner « Exiger le cryptage (déconnecter si le serveur refuse »
dans la liste.

- cocher « Mot de passe non crypté (PAP) » : 12tp ne supporte que PAP et
CHAP.

. décocher tous les autres protocoles

« puis Clique}“ sur le bouton OK

bl
Paramétres de sécurité avances I&J

Chiffrement de données :

Exiger le chiffrement (déconnecter si le serveur refuse) YJ

Securité & l'ouverture de session
(7 Utiliser le protocole EAP {Extensible Authentication Protocol)

@ Autoriser ces protocoles

[¥] 3ot de passe non chiffré (PAR)

[ Protocole CHAP (Challenge Handshake Authentication Protocal)
[¥] Protocole Microsoft CHAP Version 2 (M5-CHAP v2)

D Utiliser automatiguement mon nom et mot de passe
d'ouverture de session Windows (et éventuellement le
domaine)

Ok ] I Annuler

- Valider le fait qu'on doive sélectionner PAP et CHAP

Connexions réseau w

i Les protocoles que vous avez sélectionnés comprennent PAP et/ou
' CHAP, 5i l'un de ces protocoles fait 'objet d'une négociation, le
chiffrement des données n'aura pas lieu. Voulez-vous conserver ces
parametres ¥

Chui | I Mon
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- Cliquer sur l'onglet « Gestion du réseau » et choisir dans le Type de réseau
VPN « VPN L2TP IPSec »

é VPMN_mon_reseau_de_labo Pmpriéts"?_:. ﬁ

| Général | Options | Sécurité | Gestion de réseau | F'Elrtage|

Type de réseau YPH :
PN LZTP iPasc ]

[Faramétres JF‘Sac...]

Cette connexion utilise les &léments suivants :

& Protocole Intemet version & (TCP/IPvE)
[ - Protocole Intemet version 4 (TCP/1Pw4)

:ﬂ., Partage de fichiers et dimprimantes pour les résean Micr...
g Flanificateur de paguets QoS

.@ Wirtual Machine Metwork Services

& Client pour les réseas Microsoft

[ @hstaller... ] -Qésu‘zs*-.aller. [ Propriétés ]
Description

Protocale TCPAIP (Transmission Contral Protocol /intemet
Protocol). Le protocole de réseau étendu par défaut qui
pemet la communication entre différents réseals

| oK || Annuer |

- Cliquer sur Protocole Internet version 4 (TCP/IPv4) puis le bouton
« Propriétés »

Propriétés de Protocole Internet version 4 (TCP/IPw) m
Geénéral

Les paramétres IF peuvent &tre déterminés automatiquement si votre réseau

le pemet. Sinon, vous devez demander les paramétres |P appropriés & votre
administrateur réseau,

(@) Dbtenir une adresse |P automatiquement!

() Utiliser I'adresse P suivante

i@ Obtenir les adresses des serveurs DNS automatiquement

(7 Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfere
Servewr DMNS atmliaire
\ [ ok || Annuer

. Cliquer sur le bouton « Avancé... »
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- Cochez la case « Utiliser la passerelle par défaut pour le réseau
distant »

Paramétres TCP/IP avancés M

Paramétres [P . DMNS | WINS !

Cette case 3 cocher n'est disponible que lorsgue vous &tes
connecté simultanément & un réseau local et 3 un réseau distant.
Lorsquelle est activée, les données qui ne peuvent pas &tre
envovees sur le réseau local sont transmises vers le réseau distant.

[¥]iLkilizer la passerelle par défaut pour le réseau distant

[¥] Métrique automatique

| ok || Annuer |

.

. Cliquer sur le bouton OK pour fermer la fenétre des parametres TCP/IP
Cliquer sur le bouton OK pour fermer la fenétre des Propriétés de Protocole
Internet

Cliquer sur le bouton OK pour fermer la fenétre des Propriétés de la
connexion VPN que vous avez créeé.
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- Entrer votre Nom d'utilisateur et votre mot de passe (pour la connexion
au serveur L2TP) et cocher « Enregistrer ce nom d'utilisateur... » (si
vous ne voulez pas avoir a les retaper a chaque fois).

N.B. : Le Nom d'utilisateur correspondant a votre login__ldap@votre_realm
Exemple : jdupont@ufc pour J. Dupont qui souhaite se connecter sur le realm
générique de l'université.

Le Mot de passe est celui stocké dans LDAP, que vous utilisez pour I'ENT ou votre
messagerie.

Ne pas remplir le champ Domaine.

Connexion a VPM_mon_reseau_de labo lﬁ

Mom d'utilisateur
Mat de passe :

Domaine ;

[] Enregistrer ce nom d'utilisateur et ce mot de passe pour les Utilisateurs

suivants :
MWlai uniquement
I{rﬂ Toute personne qui wtilize cet ordinateur
[ Connecter J [ Annuler ] [ Proprigtés ] [ Aide

h = i

- Cliquer enfin sur « Se connecter »

Erreur de connexion entre votre ordinateur et le serveur distant

En cas d'erreur indiquant que le serveur distant «ne répond pas» ou «est

inaccessible», il faut ouvrir la base de registre, naviguer jusqu’a HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\PolicyAgent

et créer le DWORD (32-bit) AssumeUDPEncapsulationContextOnSendRule avec la valeur
2.

Pour une prise en compte de la nouvelle base de registre, redémarrer Windows.
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Importation du certificat (identique dans XP et
Vista)

- Ouvrir une console Microsoft en cliquant sur démarrer puis exécuter
- Dans le champ « Ouvrir » taper mmc et cliquer sur le bouton OK

Exécuter

= Entrez le nom d'un programme, dossier, document ou d'une
@ ressource Inkernet, et Windows l'ouvrira pour vous,

CIYTF ! | v|

[ Ok, ] [ Annuler J [F‘arcu:uurir... ]

s demarrer B PN *s, Conn

- Dans le menu Fichier, choisir Ajouter/Supprimer un composant logiciel
enfichable

‘il Console1

|.0.ctinn Affichage Favoris  Fenétre 7

Mouveau Chrl+HM i
Qe Chrl+0
Enregistrer Chrl+3

Enregistrer sous. ..

rimer un composant logiciel enfichable... CtrHM w . e
O Pprimer U cor AN 0] CIe enrichane Aucun élément & afficher dans cet apercu,
p

1 CVW MDY, services, mse

Cuitter

Ajoute ou supprime des composants logiciels enfichables individuels,
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- Cliquer sur le bouton « Ajouter » en bas de la fenétre puis choisir le
composant Certificats dans la nouvelle fenétre qui s'est ouverte

- Cliquer de nouveau sur le bouton « Ajouter » en bas de cette nouvelle
fenétre

AjouterfSupprimer un composant logiciel enfichable

Autorarne E:-:tensinns|
Utilisez cette page pour ajouter ou supprimer un composant logiciel enfichable de la console.
Composants logiciels |a Racine de la cansale
enfichables ajoutés &:
Ajout d'un composant logiciel enfichable autonome
Composants logiciels enfichables disponibles :
Composant logiciel enfichable Fabricant )
Certificats icrozoft Corporation
@ Confiquration et analyze de la sécur... Microzoft Corporation =
g:fl Contrdle Active icrozoft Corporation
% Contrdle Wil Microzoft Corporation -
@ D &fragmenteur de dizque icrosoft Corp, Executi...
[ Dossier Microzoft Corporation
— g Dossiers partagés Microzoft Corporation
D escription @ Gestion de la stratégie de sécounté .. Microsoft Corparation
Q Gestion de l'ordinateur Microzoft Corporation
$ Gestion des disques Microzoft and VERITAS...
Description
- : Le compozant logiciel enfichable Certificats wous permet de parcourr le
Supprimer A propos de... cantenu des magasing de certificats pour wous, un service ou un
ordinateur.

L Ajouter JI_ Fermer

- Choisir le bouton radio « Le compte de l'ordinateur »
- Cliquer sur le bouton Suivant

Ajouter/Supprimer un composant logiciel enfichable

Autonome: | Extersions |

Utilizez cette page pour ajouter ou supprimer un composant logiciel enfichable de la conzole.

Campasants ngicjelg |a Racine de la console
enfichables ajoutés &

S T P R T I | TV

Composant logiciel enfichable Certificats

Ce compozant lagiciel enfichable gérera toujours les certificats pour :
() Mon compte d'utiisateur
(O Le compte du service

(%) Le compte de l'ordinateur

Dezcription

Supprimer A propos de...

[_d
—

< Précédent Suivarnt » l [ Annuler
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. Choisir le bouton radio « L'ordinateur local »
Cliquer sur le bouton Terminer

‘im/ Console1

Fichier — Action  Affichage Fawo enftre
I‘_ - || @ Ajouter/Supprimer un composant logiciel enfichable

o Racine de la console | At et

Racine de la consale

Itilisez cette page pour ajouter ou supprimer un composant logiciel enfichable de la congole,

Cormposants I_Dgiciels

| 3 Racine de la console
enfichables 5

Seélectionner un ordinateur

Sélectionnez l'ordinateur dewvant étre géré par ce composzant logiciel enfichable.
Ce composzant logiciel enfichable gérera toujours :

(%) L'ordinateur local [fordinateur sur lequel cette console s'exécute. )

() Un autre ordinateur : | | Parcouir. .

[ Autariser la modification de lordinateur sélectionné lors de 'exécution & partir de la ligne de
commande. Ceci ne $'appligue que i wous enregistrez |la conzole,

Dezcriptio

Ajouter. ..

I_<F'lécédent ” T ermines ] [ Annuler ]

Fermer la fenétre « Ajout d'un composant enfichable autonome » en
appuyant sur « Fermer »

Fermer la fenétre « Ajouter/Supprimer un composant enfichable » en
appuyant sur « Ok »

Dérouler l'arborescence des certificats en cliquant sur l'icone + placée devant
« Certificats (ordinateur local) »

‘il Console1

Fichier  Action  Affichage Fawvaris  Fenétre 7

e DE BB @ |

‘it Racine de la console\Certificats {ordinateur local)

[ racine de la console Marm de magasin logique

dinakeur local) [CAPersannel

Dnutorités de certification racines de confiance
[[dconfiance de l'entreprise

[CDautorités intermédiaires

[CEditeurs Approuves

[CDcertificats non autarisés

Dnutorités de certification racines de confiance
[(OPersonnes autorisées

[[3spc

Le magasin Personnel ne contient aucun certificat.
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- Effectuer un clic droit sur « Personnel »
- Choisir « Toutes les taches » puis « Importer »

‘ifi Console

Fichier  Action  Affichage  Faworis  Fenétre 7
- = | [E]|[H| " EX
‘i Racine de la consoleMertificats {ordinateur local)\Personnel\Certificats __

(=0(E3
(1 Racine de la console Délivré & Délivré par Date pirati-:n
=z Certificats (ordinateur local) Edfoltete_ghislaine_cri_cri-01 CA-vpn 16/04f2011
= DPEEVSD“”E' | Eofolets i LIFC Root CA ] 28/02/2009

) |:| PRy Toutes les taches Demander un nouveau cerkificat, ..
1 utorités o =
¢ i Importer...

|-[[] Confiance 1 Affichage

|- Autorités i mouvells Fendtre & partir diici

|-[Z]] Editeurs ap —

|12 Certificats | Mouvelle vue de la liste des taches, ..
-2 sutorités d

! % :Ezzsnnnesi Exporter la liste. ..

Actualiser

[+
[+]
[H
[+
[+]
[H
[+
[

Aide

4

Ajouter un certificat & un magasin

L'assistant d'importation de certificat s'ouvre.

Assistant Importation de certificat

X

Bienvenue |

Cet Assistant vous aide & copier des certificats, des listes de

certificats de confiance et des liskes de révacation de
certificats depuis watre disque vers un magasin de
certificats,

Un certificat, émis par une Aukorité de certification, est une
confirmation de wotre identité et contient des informations
utilisées pour protéger wos données ou &tablir des
CONnExions réseau sécurisées, Le magasin de certificats est
la zone systéme ol les certificats sonk conservés,

Pour continuer, cliqguez sur Suivank,

« Précédent [ Suivant = l [ Annuler ]
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. Avec le bouton « Parcourir » rechercher votre fichier contenant le certificat
xxxx.pl2 qui vous a été remis

Assistant Importation de certificat

Fichier a importer
Spécifiez le Fichier & imparker,

Mam du Fichier

| [ Parcourir. ..

Remarque : plusieurs certificats peuvent Etre stockés dans un seul Fichier aux Formats suivants

Echange dinformations personnelles - PKCS #12 { FFX, P12)
Standard de syntaxe de message cryptographique - Certificats PECS #7 (.p7h)

Magasin de certificats sérialisés Microsoft [, ssk)

[::F‘rén:éu:lent ][ Suivank = ] [ Annuler ] I

Lorsque vous étes atteint le dossier contenant le certificat, s'il n'apparait pas,
- sélectionner le type de fichier en déroulant la liste « Fichiers de type »
- et choisissez « Echange d'informations personnelles (*.pfx; *.p12) »

Quwvrir
Regarder dans : | Mes documents b | € | A
Ty Ma musique
4 23 ﬁﬂrﬂes images
ez documents
recents
?[-':
Bureau
Mes documents
Poste de travail
Q Mom du fichier : V| [ Cluaeeric ]
Faworis rézeau | Fichiers de type : Certificat #.509 [*.cer.crt) w [ Annuler ]

Lizte de certificatz de confiance [F.stl]

Lizte de révocation de certificats [*.crl)
Magazin de certificatz sénialisés Microzaft [* zst)
Certificat PECS #7 [*.2pc™.prb)
Tous les fichiers 7]
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. sélectionner le fichier
- et cliquer sur le bouton « Quvrir »

r

Quvrir E

Regarder dans : |@ Bureau V| « N, [~

i @ Mes documents

L'“hb vj Poste de krawvail
Mez documentz "E:-_!Fa'-.n:-ris réseau

récents

== E,Raccu:uurci vers Connexions réseau

Mo du fichier : |key.p1 2 w | [ Cuperir l

Favaris rézeau | Fichiers de ppe |E|:hange dinformations personnelles [*.pfa:” pl vl [ Annler ]

- Cliquer sur le bouton « Suivant »

Assistant Importation de certificat

Fichier a importer

Spécifiez le fichier & importer,

Mo du Fichier

_:\Dacurnents and Settingsi AdminiskrateuriBureautkey P12 | [ Parcaurir, ..

Remarque : plusieurs certificats peuvent tre stockés dans un seudl Fichier ausx formaks suivants

Echange diinformations personnelles - PKCS #12 { FF2, P12}
Standard de syntaxe de message crvptographique - Certificats PECS #7 (p7h)

Magasin de certificats sérialisés Microsoft {.sst)

< Précédent ” Suivant = l [ Annuler
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- Taper le mot de passe qui vous a été remis avec le certificat

Assistant Importation de certificat

Mot de passe

Pour maintenir la sécurité, la clé privée a té protégée avec un mot de passe,

Entrez le mok de passe de la clé privée,

Mat de passe :
ke

[ ]Marquer cette clé comme exportable, Cela vous permettra de sauvegarder et
de transporter vos clés ulkérieurement,

< Précédent ” Suivant = l [ annuler

Cliquer sur le bouton « Suivant »

Choisir le bouton-radio « Sélectionner automatiquement le magasin selon le
type de certificat »

Assistant Importation de certificat P§|

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiguerment un magasin de certificaks, ou vous pouvez
spécifier 'emplacement du certificat,

(%) Sélectionner aukomatiquement le magasin de certificats selon e bype de certificat

() Placer bous les certificats dans le magasin suivant

< Précedent H Suivant = l [ annuler

Cliquer sur le bouton « Terminer »
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Assistant Importation de certificat

Fin de I'Assistant Importation de
certificat

Wous avez kerminé correctement ['Assiskant Importation de
certificat,

Mous avez speécifié les paramétres suivants |

Manasin de certificats sélectionné par ['utilisateur  Persor
Contenuy PF:

Mo du Fichisr Z\Res
LT >

[::F‘ré-:él:lent ” Terminer l [ annuler

L'assistant d'importation se ferme en affichant un message

‘im Console1

Fichier  Action  Affichage Favoris  Fengtre 7

- = m B @

‘in| Racine de la console

(] Racine de la console ===
: I “?ﬁﬂ
=-[EP Certificats (ordinateur local) =
a Personnel Certificats
D Autorités de certification racines {ordinat. ..
[#-[Z] Confiance de l'entreprise
Autorités intermédiaires
Editeurs approuvés —
Certificats non autorisés Assistant Importation de certificat |§|
Autorités de certification racines
.

Personnes autorisées b . e
% 1 ) L'importation s'est terminée correctement,

<

Ajouter un certificat & un magasin

Fermer toutes les fenétres.
Vous pouvez maintenant vous connecter en VPN dans votre réseau.

Rappel : pour ouvrir votre connexion VPN
- allez dans Panneau de configuration
- choisir Connexions Réseau
- effectuer un clic droit sur votre connexion VPN
- et choisir Se connecter
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Complément de configuration pour le navigateur
Internet Explorer 7 (identique XP et Vista)

Si vous utilisez Internet Explorer 7, il faut configurer la connexion VPN dans le
navigateur pour qu'elle utilise le proxy de l'université.

Cette configuration complémentaire est inutile avec Firefox ou Opéra.

Dans votre navigateur IE 7, cliquer sur le bouton « Outils » et choisissez
« Options Internet »

ﬁ'Google - Windows Internet Explorer

=10l x|

| SA o i | hittp: ffwww.google. fr/

2l

Fichier ~Editon Affichage Favoris | Outils 2

f.? *‘{ﬁ? Google

Supprimer [historique de navigation. ..

Web Images Maps Actualité

Blogueur de fenétre publicitaire intempestive  »

Filtre anti-hameconnage
Gérer les modules complémentaires

3
3

o - B - &= - =hpage - (O outls - 7

Sabopner & ce ...
Détections de flux
Windows Update

-

Windows Messenger
Diagnostiquer les problémes de connexion. ..
Console Java (Sun)

France

ogle

Permet de modifier les paramétres,

Options Internet

Recherche svancés
Eréférences

Recherche Google | Jai de la chance Coutils linguistigues

Rechercher dans : ' Web ' Pages francophones ¢ Pages - France

Programmes de publicité - Solutions d'entreprise -A propos de Google - Google.com in English

©2008 Google

iGoogle | Connexion ;I

100% - v
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Cliquer sur l'onglet « Connexions »

Options Internet 2=

Général I Securité I Confidentialite I Contenu  Connexions |Progran1n1es I Avanceés I

1
Pour configurer une connexion & Internet, diquez | Configurer |
sur Configurer. =

Options de numérotation et paramétres de réseau prive virtuel

&4 VPN_lifc Ajouter... |
&3 VPNAFC
Supprimer... |
Parametres |

Cliquez sur Paramétres si vous devez configurer un
SErVEUr proxy pour Une connexion.

¥ Ne jamais établir de connexion
™ Etablir une connexion s'il n'existe pas de connexion réseau
" Toujours établir la connexion par défaut

Farametres par defaut actuels | Ear défaut |

AL

Paramétres du réseau local

Les paramétres du réseau local ne s'appliguent pas aux Paramétres réseau |
connexions d'accés & distance. Cliquez sur le bouton
Paramétres c-dessus pour définir les options de
numératation.

oK | Annuler | Appliguer |

Sélectionner la connexion VPN que vous souhaitez configurer, par exemple VPN-
UFC et cliquer sur le bouton « Parametres »

Cochez l'option « Utilisez un script de configuration automatique »
et remplissez Adresse comme suit : http://wifi.univ-fcomte.fr/par/proxy.pac
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http://wifi.univ-fcomte.fr/par/proxy.pac

Paramétres de VPN-UFC x|

— Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatigue.

[T Détecter automatiguement les paramétres de connexion

¥ Utiliser un script de configuration automatigue

Adresse : | http:/fwifi.univ-foomte, frfpac/proxy

[ SErveur proxy

[ utiliser un serveur proxy pour cette connexion (ces paramétres ne
s'appliqueront pas aux autres connexions)

Adresse I Pork ¢ IBIII Ay ance |

™| tle pas utiliser de serveur procy. pour |es adresses |ocales

—Options de numérotation

Marm I monMomEuniv-foomte. fr Propriétés |

Mot de passe : Avanceé |

Damaine : I

QK I Annuler |

Fermez la fenétre en cliquant sur le bouton « OK ».
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